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摘 要：针对数据出域场景下的数据安全传输需求，给出了相应的系统模型与安全模型，并提出了一种基于

TEE的鲁棒认证密钥协商协议。该协议基于收发双方的可信执行环境，实现了传输密钥的高效抗干扰合成。通

过理论证明，所提协议中的通信消息具有机密性和存在性不可伪造。最后，实验结果和性能分析表明，与同类

型协议相比，所提协议在安全性上具有明显优势，并且降低了通信开销与计算开销，满足基于隐私计算的多方

数据安全计算模型的轻量级需求，未来可支撑在可信环境中隐私信息的按需脱敏。
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Abstract: Towards the need for cross-domain data security, a corresponding system model and security model were pre‐

sented, and a TEE-based robust authenticated key agreement protocol was proposed. This protocol achieved efficient 

interference-resistant key synthesis within the trusted execution environments of both sender and receiver. Theoretical 

proofs demonstrated that the communication messages in the proposed protocol maintain confidentiality and were un‐

forgeability. Finally, experimental results and performance analysis indicate that compared to similar protocols, the pro‐

posed protocol offers significant advantages in terms of security, while reducing communication and computational over‐

head, meeting the lightweight requirements of multi-party data security computing model based on privacy computing. 

This paves the way for supporting on-demand data desensitization in trusted environments in the future.
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0　引言

随着互联网、大数据和人工智能等技术的快速

发展和广泛应用，大模型凭借海量、多元化的数

据，具备了适应多种场景和解决未见任务的能力。

在此基础上，模型的应用不仅仅依赖于其通用能

力，还需要与用户数据深度整合，进一步挖掘和释

放数据的潜在价值。在传统数据保护中，公众和企

业习惯将个人终端和企业系统视为用户私域，通过

“重要数据不出域”来解决数据安全问题，然而，这

种做法限制了数据在安全状态下的合法运用，形成

了数据孤岛和数据壁垒，阻碍了数据价值的进一步

释放。

文献[1]提出了数据出域的安全计算，并指出

大模型、信用计算等场景需要原始数据出域，在

数据使用方实现数据脱敏计算，从而获得高精

度的计算结果，并对不可信的数据使用方保护

数据提供方的数据安全和个人信息安全，指出

数据从数据提供方到数据使用方的传输安全问

题是数据出域安全计算中的关键问题。隐私信

息在跨系统数据传输过程中极易受到恶意攻击，

为了确保基于隐私计算的多方数据安全计算模

型的通信安全，身份认证是各参与方进行安全通

信的前提[1]。认证密钥协商（AKA, authenticated 

key agreement）协议能够实现通信实体之间身份

的相互认证并生成会话密钥[2-3]，为通信双方提

供安全的通信信道，确保通信过程中隐私信息的

机密性、认证性、完整性和来源真实性。针对隐

私信息接收者不可获知其他参与方提供的真实

数据，不能对数据提供方的数据进行逆向还原

并利用还原的数据对用户进行画像的应用需求，

对数据进行的敏感操作必须由可信方执行。为

通信实体采用可信执行环境（TEE, trusted execu‐

tion environment）技术[4-5]，能够在传统系统运行

环境之外提供一个隔离的安全系统用于加解密和

脱敏操作。TEE技术通过将重要操作和数据从传

统执行环境转移至独立的芯片与内存区域[6-7]，

能够避免任何未经授权或位于TEE之外的代码对

数据进行的读取或篡改操作。因此，搭载TEE的

设备能够将私钥等重要参数存放在安全的存储区

域，从而防止攻击者窃取用户密钥，造成密钥泄

露等安全威胁。在用户设备执行密钥协商的过程

中，TEE能够保障该参与方诚实执行协议，不会

因恶意攻击而腐化，或被攻击者窃取隐私信息

（如长期密钥、临时会话密钥）。

近年来，相关学者在不同领域将 TEE技术引

入 AKA 协议[8-11]，提升协议的安全性。Shepherd

等[8]提出了双向信任协议（BTP, bi-directional trust 

protocol），基于TEE在远程传感设备之间建立安全

可信的信道，实现隔离执行、安全 I/O和敏感传感

数据的通信。Lee等[9]针对车载信息娱乐系统相关

的安全漏洞和安全问题，提出了一种基于椭圆曲线

的会话密钥协商协议，由TEE提供安全端口，为

敏感数据和操作提供安全存储，支持用户设备和远

程信息处理控制单元之间的安全身份验证和密钥分

发。Wu等[10]提出了基于软件防护扩展（SGX, soft‐

ware guard extension）的车联网雾辅助认证协议

（SGXAP, SGX-based authentication protocol），通过

将雾节点和路边单元（RSU, road side unit）的私有

值存储于 SGX中，抵御内部特权攻击，增强协议

的安全性。随后，将 SGX引入支持物联网的云计

算环境，并提出了SAKAP[11]，在云服务器和控制

服务器上使用 SGX存储共享密钥，即使攻击者可

以访问内存数据，也无法获取 SGX中存储的共享

密钥，从而确保数据隐私和实体之间的可持续

通信。

然而，TEE 仅能为设备内部提供安全保护机

制，无法保障设备与外界通信过程中的安全性[12-13]，

数据自TEE生成后，在从信道发送到其他设备的

过程中，容易受到针对消息数据机密性与真实性的

外部攻击，如中间人（MITM, man-in-the-middle）

攻击[14]。在设备与外界其他设备建立会话前，中

间人敌手能够干扰密钥协商过程，破坏通信的可靠

性。因此，中间人攻击成了基于TEE的密钥协商

协议面临的主要安全威胁。

当面对通信信道被掌控、交互信息被劫持的

威胁时，多数算法[15-20]只能在协议执行的最后验

证交互信息的真实性，以此实现抗中间人攻击。

由于无法在协议的前期识别中间人攻击，若最后

的验证失败则不得不浪费大量计算资源与通信代

价。在协议执行的前期采用零知识证明是实现抗

中间人攻击的有效方法。文献[21]在通信过程中

引入了零知识证明确认对方发送信息的正确性，

然而该方案依赖区块链完成密钥协商的通信过

程，所需成本较高，不适用于大规模设备通信
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环境。

在十万级以上的大规模设备通信环境中，网

络情况复杂，中间人攻击所带来的物理信道干扰

严重影响通信质量，给整个系统及各个设备带来

巨大的损失。因此，需要密钥协商协议具备较强

的鲁棒性，能够在复杂网络环境下实现高效的密

钥协商。

针对以上需求，本文提出了一种面向数据出域安

全的鲁棒认证密钥协商协议，采用了双重非交互式零

知识证明保障信息的真实性与机密性，具体贡献

如下。

1) 基于收发双方的可信执行环境，提出了

一种面向数据出域安全的鲁棒认证密钥协商协

议，实现了传输密钥的高效抗干扰合成，确保

基于隐私计算的多方数据安全计算模型的通信

安全。

2) 针对数据出域场景下的数据安全传输，定

义了系统模型与形式化安全模型，并通过严格的理

论安全分析，证明了本文协议在中间人攻击下的消

息机密性与不可伪造性。使用协议形式化安全仿真

工具 Scyther的分析结果表明，本文协议在Dolve-

Yao模型下满足抗中间人攻击。

3) 通过实验对比和性能分析结果表明，本文

协议在面对攻击时具有更强的鲁棒性，在数据出域

场景中的综合开销更低，满足基于隐私计算的多方

数据安全计算模型的轻量级需求。

1　系统模型与安全模型

1.1　系统模型

本文协议的系统模型如图1所示，其中包含3个

实体，分别为可信第三方CA、密钥协商参与方A

以及参与方B。用户A与用户B的设备均嵌入TEE，

在协议执行过程中，方案的具体操作由外部程序调

用TEE执行，因此考虑CA、用户A与用户B均为

诚实实体。CA初始化系统参数，然后对用户A与

用户B进行身份注册并颁发数字证书。用户私钥通

过安全信道传输至设备的安全存储器内，仅由TEE

授权调用。用户按照会话密钥生成算法进行密钥协

商，实现会话密钥的生成。

本文方案采用实用性最广泛的英特尔的

SGX 技术[22]作为 TEE 架构，Enclave 是基于 SGX

的 TEE 实现的基本组件，是 TEE 内部功能的具

体实现，用于执行具体的安全操作。应用程序

通过调用 SGX 提供的 API 来初始化 Enclave，并

定义其边界。Enclave 可以提供一个隔离的可信

执行环境，也可以在 BIOS、虚拟机监控器、主

操作系统和驱动程序均被恶意代码攻陷的情况

下，仍对 Enclave 内的代码和内存数据提供保

护，防止恶意软件影响 Enclave 内的代码和内存

数据，从而保障用户的关键代码和数据的机密

性和完整性。

1.2　安全假设

定义 1 离散对数（DL, discrete logarithm）困

难假设。在群G中给定一个二元组( P,aP ) ∈ G，其

中a ∈ Z *
q 未知，对于任意的多项式时间算法O计算

出a的优势AdvDL
O ( λ ) 是可忽略的。

AdvDL
O ( λ) = Pr [ O ( P,aP ) → a ] (1)

定义2 计算性CDH（computational Diffie-Hell‐

man）困难假设。在群 G 中给定一个三元组

( P,aP,bP ) ∈ G3，其中 a,b ∈ Z *
q 未知，对于任意的

多项式时间算法O计算出abP的优势AdvCDH
O ( λ )是

可忽略的。

AdvCDH
O ( λ) = Pr [ O ( P,aP,bP ) → abP ] (2)

1.3　安全模型

由于 TEE特性保证了用户设备在密钥协商过

程中无法被攻击者腐化和劫持，属于强安全假

设，因此本环境中不存在长期密钥泄露问题，不

适用于针对密钥泄露攻击的 CK 安全模型[23]。本

文方案环境中的安全威胁来源主要为通信信道，

因此，本文方案的安全目标为抵抗中间人攻击，

CA

sk
A sk

B

ID
A

ID
B

=)/2 =)/2

A/A A/B
5B1/

2?D?/2 2?D?/2

图1　系统模型
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具体来说，抵抗中间人攻击者在公开信道对通信

消息进行窃听、篡改以及恶意伪造。针对抗中

间人攻击的安全目标，本文提出了适用于 TEE

的形式化安全模型，即 EUF-MITM-CMA 安全以

及 IND-MITM-CPA 安 全 。 其 中 ， EUF-MITM-

CMA 安全对应多项式时间的中间人敌手分别针

对 2 个通信阶段发动的篡改和伪造攻击。 IND-

MITM-CPA 安全对应多项式时间的中间人敌手对

整个通信过程发动的窃听攻击。具体安全模型定

义如下。

游戏 1。本游戏通过挑战者 C 与敌手 M 的交

互，形式化定义了中间人敌手针对通信阶段一（即

用户 A 发送密钥生成请求）发动的篡改和伪造

攻击。

初始化。C运行初始化算法，生成系统参数。

询问阶段。在该阶段，敌手M向C进行多项式

有界次适应性询问，内容包含以下2项。

1) KeyGen 询问。敌手 M 向 C 发送一个身份

IDi 若该身份不是挑战身份，C 随机选择 xi ∈ Zp

作为私钥并计算公钥，将密钥对 ( xi,pubi )返回给

敌手。

2) Mreq 询问。敌手M向C发送 2个身份 IDi 与

IDj，C首先判断是否均为挑战身份。若不是，则生

成Mreq = ( RAx,RAy,sA )并发送给M。

伪造。敌手M向C发送2个身份 IDi与 IDj，以

及伪造的密钥生成请求消息 Mreq = ( R
Ax*,RAy*,sA* )。

C验证该消息是否为合法密钥生成请求，若通过验

证，则敌手赢得该游戏。

游戏 2。本游戏通过挑战者 C 与敌手 M 的交

互，形式化定义了中间人敌手针对通信阶段二

（即用户 B 返回密钥生成响应）的篡改和伪造

攻击。

初始化。C运行初始化算法，生成系统参数。

询问阶段。在该阶段，敌手M向C进行多项式

有界次适应性询问，内容包含以下2项。

1) KeyGen 询问。敌手 M 向 C 发送一个身份

IDi，若该身份不是挑战身份，C 随机选择 xi ∈ Zp

作为私钥并计算公钥，将密钥对 ( xi,pubi )返回给

敌手。

2) Mrsq 询问。敌手M向C发送 2个身份 IDi 与

IDj，C首先判断是否均为挑战身份。若不是，则生

成Mrsp = (Tx,Ty,sB )并发送给M。

伪造。敌手M向C发送2个身份 IDi与 IDj，以

及伪造的密钥生成响应消息Mrsp = (T
x*,Ty*,sB* )。C

验证该消息是否为合法密钥生成响应，若通过验

证，则敌手赢得该游戏。

定义3 若不存在概率多项式时间敌手M能够

以不可忽略优势赢得以上2个游戏，则本文方案满

足EUF-MITM-CMA安全性。

游戏 3。本游戏通过挑战者 C 与敌手 M 的交

互，形式化定义了中间人敌手针对整个通信过程发

动的窃听攻击。

初始化。C运行初始化算法，生成系统参数，

并随机选择2个挑战身份 ID
i*与 ID

j*。

阶段 1。在该阶段，敌手M向C进行多项式有

界次适应性询问，内容包含以下3项。

1) KeyGen 询问。敌手 M 向 C 发送一个身份

IDj，当 j = i*或 j = j*时，中止游戏。否则，C随机

选择 xj ∈ Zp 作为私钥并计算公钥，然后将密钥对

( xj,pubj )返回给敌手。

2) Mreq 询问。M 向 C 发送 2 个身份 IDi 与 IDj，

C首先判断是否 i = i*且 j = j*，若成立则游戏中止。

否则，C生成Mreq = ( RAx,RAy,sA )并发送给M。

3) Mrsq询问。M向C发送2个身份 IDi与 IDj，C

首先判断是否 i = i* 且 j = j*，若成立则游戏中止。

否则，C生成Mrsp = (Tx,Ty,sB )并发送给M。

挑战阶段。敌手M向C发送2个身份 IDi与 IDj

与 2 个长度相等的消息 (m0,m1 )。C首先判断是否

i = i* 且 j = j*，若 i ≠ i* 或 j ≠ j*，则中止游戏。当

i = i*且 j = j*时，C使用挑战会话密钥加密mb，其

中b ∈ { 0,1 }由C随机选择，最后将Mreq、Mrsp与密

文一同返回给敌手M。

判断阶段。敌手M输出一个比特b′，若b′ = b，

则敌手赢得游戏。

定义4 若不存在概率多项式时间敌手M能够

以不可忽略优势赢得游戏3，则本文方案满足 IND-

MITM-CPA安全性。

2　协议描述

基于TEE的认证密钥协商协议包含 3个阶段：

全局初始化阶段、注册阶段和会话密钥生成阶段，

用于通信双方建立会话。表1列出了本文协议中相

关符号的具体含义。
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2.1　全局初始化阶段

在全局初始化阶段，CA负责生成系统中所需

的公开参数。首先，在有限域Fq 上选取一条国密

SM2算法推荐的椭圆曲线 y2 = x3 + ax + b ( mod q )，

选定一个生成元G构成一个加法循环群，循环群的

阶q为256位素数。然后，CA选择国密SM3算法作

为一个安全密码杂凑函数HSM3: { 0,1 }* → { 0,1 }256，

以及一个密钥派生函数（KDF, key derivation func‐

tion），且KDF: { 0,1 }* → { 0,1 }klen。

2.2　注册阶段

每个设备在发送密钥协商请求之前，需要在

CA处进行注册。在注册阶段，CA为通信双方A、

B 随机选取随机数 skA ∈ Z *
q、skB ∈ Z *

q 作为用户私

钥。然后，生成通信双方的公钥，pubA = skA∙G，

pubB = skB∙G。最后，分别生成用户A和B的数字

证书CertA和CertB并公开发布，完成用户注册。

2.3　会话密钥生成阶段

在这个阶段，用户A、B相互认证并生成会话

密钥，如图2所示，具体步骤如下。

步骤1　用户A的Application构建可信部分En‐

clave，并调用Ocall函数。

步骤2　用户A的Enclave生成密钥生成请求消

息Mreq，并返回至Application。步骤 2共分为以下

4个部分。

1) 用户 A 在 Enclave 中使用 SGX Enclave 的随

机数发生器生成一个随机数 rA ∈ Z *
q。

2) 用户A在Enclave中计算RA=(RAx, RAy )，若RA

为无穷远点，则返回执行1)。

RA = rA ⋅ G= ( RAx,RAy ) (3)

3) 用户A首先输入用户B的身份标识，然后在

Enclave中获取当前时间片段的时间戳Time，并计

算零知识证明参数 sA。

sA = skAh1 + rA (mod q ) (4)

其中，h1 = HSM3 ( RAx||RAy||IDA||IDB||Time ) 。

4) 用户A的Enclave向Application返回密钥生

成请求消息Mreq={RAx, RAy, sA}。

步骤 3　用户A向用户B发送密钥生成请求消

息Mreq={RAx, RAy, sA}。

步骤 4　用户B接收来自用户A发送的密钥生

成请求消息Mreq。

步骤 5　用户 B 从 CA 下载用户 A 的数字证书

CertA，并确认用户 A的公钥 pubA 的合法性。若验

证失败，则证明请求发送方的身份非法，终止本次

密钥协商；否则，继续执行步骤6。

步骤6　用户B的Application构建可信部分En‐

clave，并调用Ocall函数。

步骤7　用户B的Enclave对接收到的密钥生成

请求消息Mreq进行真实性验证。若验证通过，则接

受协商请求，计算生成会话密钥key和密钥生成响

应消息Mrsp，并返回至用户B的Application。步骤7

共分为以下7个部分。

1) 用户 B 的 Enclave 接收密钥生成请求消息

Mreq，得到RAx, RAy, sA。设置R′A = ( RAx,RAy )，并验证

R′A 是否满足椭圆曲线方程，若不满足，则认为本

次协商过程受到干扰，要求用户A重新发送密钥生

成请求消息Mreq。

2) 用户 B 在 Enclave 中使用 SGX Enclave 的随

  表1　 文中符号含义

符号

Fq

G

q

klen

A,B

CA

IDi

ski

pubi

Cert

Time

r

RA

RAx, RAy

HSM3

sA

Mreq

key

T

Tx, Ty

sB

Mrsp

含义

有限域

SM2曲线群中的一个生成元

SM2曲线群的阶

密钥长度

表示协议中不同域内的实体

认证中心

用户身份标识

用户私钥

用户公钥

用户数字证书

时间戳

随机数

用户A发送的部分请求参数

RA横、纵坐标

SM3哈希函数

用户A发送的部分请求参数

密钥生成请求消息，Mreq={RAx, RAy, sA}

会话密钥

用户B发送的部分响应参数

T横、纵坐标

用户B发送的部分响应参数

密钥生成响应消息，Mrsp={Tx, Ty, sB}
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机数发生器生成一个随机数 rB ∈ Z *
q。

3) 用户B在Enclave中计算生成临时值KB。若

KB为椭圆曲线上的无穷远点，则返回执行2)。

KB = rB ⋅ R′A (5)

4) 用户B在Enclave中获取当前时间片段的时

间戳Time，然后计算部分响应参数T。

T = rBh′1 ⋅ pubA = (Tx,Ty ) (6)

其中，h′1=HSM3(RAx||RAy||IDA||IDB||Time)。

5) 用户B在Enclave中对用户A发送的密钥协

商请求进行验证。若式(7)不成立，则证明收到的

协商请求非法，要求用户A重新生成并发送请求消

息Mreq；若通过验证，则接受协商请求，生成会话

密钥key=KDF(KB, klen)，并继续执行6)。

rB sA ⋅ G = KB + T (7)

6) 用户B根据获取到的时间戳Time与 4)中得

到的h′1，在Enclave中计算零知识证明参数 sB。

sB = skBh2 + rBh'1 (mod q ) (8)

其中，h2=HSM3(Tx||Ty||IDA||IDB||Time)。

7) 用户B的Enclave向Application返回密钥生

成响应消息Mrsp={Tx,Ty,sB}。

步骤 8　用户B向用户A发送密钥生成响应消

息Mrsp = {Tx,Ty,sB}。

步骤 9。用户A接收来自用户B的密钥生成响

应消息Mrsp。

步骤 10　用户A从CA下载用户B的数字证书

CertB，确认用户B的公钥pubB的合法性。若验证失

败，则证明响应返回方的身份非法，终止本次密钥

协商；否则，继续执行步骤11。

步骤11　用户A的Application调用Ocall函数。

步骤 12　用户A的Enclave对接收到的密钥生

成响应消息Mrsp进行真实性验证。若验证通过，则

利用 Mrsp计算生成会话密钥 key，完成密钥协商。

步骤12共分为以下3个部分。

1) 用户A的Enclave接收来自用户B的密钥生

成响应消息Mrsp，得到Tx，Ty，sB。设置T′ = (Tx,Ty )，

*

qA Zr ∈

GrR AA ⋅= ),( AyAx RR=

Mreq={RAx, RAy, sA}

1 SM3( ID ID Time)Ax Ay A Bh H R R=

1sk (mod )A A As h r q= +

),( AyAxA RRR =′

*

qB Zr ∈

ABB RrK ′⋅=

1 pub ( , )B A x yT r h T T′= ⋅ =

key=KDF(KB,klen)

TKGsr BAB +=⋅

2 1sk (mod )B B Bs h r h q′= +

h
2
=HSM3(Tx||Ty||IDA||IDB||Time)

=HSM3(RAx||RAy||IDA||IDB||Time)1h′

Mrsp = {Tx,Ty,sB}

),( yx TTT =′

2pub sk pubB A B Bs h T′⋅ = ⋅ +

=HSM3(Tx||Ty||IDA||IDB||Time)2h′

1

1(sk )A A AK h r T−
= ⋅

key=KDF(KA,klen)

A/A
Enclave/2 Application/2

A/B
Enclave/2Application/2

.1Enclave/2

,/RAx, RAy, sA

+AOcall/;

+AOcall/;

,/Tx, Ty, sB

1;5B?A?>
Mreq�@DA/B+
CertB.1Enclave
/2

+AOcall/;

@D

@D

:)5B?:
99?>Mreq�
,;-A/B
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图2　基于TEE的抗中间人攻击鲁棒认证密钥协商协议
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并验证T′是否满足椭圆曲线方程，若不满足，则认

为用户B返回的响应消息受到篡改，要求用户B重

新发送响应消息Mrsp。

2) 用户A在Enclave中对用户B返回的密钥协

商响应进行验证，若式(9)不成立，则证明协商响

应消息非法，要求用户B重新生成并发送响应消息

Mrsp；若通过验证，则继续执行3)。

sB∙pubA = skBh'2∙pubB + T (9)

其中，h′2=HSM3(Tx||Ty||IDA||IDB||Time)。

3) 用户A在Enclave中计算生成会话密钥 key，

完成本次密钥协商。

KA = (skAh1 )-1rA∙T (10)

key=KDF(KA, klen) (11)

3　安全性分析

3.1　理论安全性证明

定理 1 在离散对数困难假设下，本文方案中

的通信消息具有EUF-MITM-CMA安全性，即中间

人攻击者无法在多项式时间内成功伪造或篡改一个

合法消息。

引理 1 在本文方案中，用户B收到的密钥生

成请求消息是真实的。若存在一个中间人攻击敌手

M能够在多项式时间内以不可忽略的优势 ε攻破本

文方案中用户B收到的消息的EUF-MITM-CMA安

全性，则能够构造一个挑战者C，利用敌手M的能

力以不可忽略的优势AdvDL
C ( λ )求解离散对数问题。

AdvDL
C ( λ ) ≥ ( )1 - 1

qn

qkg( )1 - 2
qn

qm
2
qn

ε (12)

证明 给定 C 一个 DL 问题的实例 (G,a ⋅ G )，

其中 a ∈ Zq 未知，C 通过与敌手 M 进行下面的

EUF-MITM-CMA游戏，最后输出DL问题的解a。

初始化。C运行初始化算法，随机选择 2个身

份 ID
i* 与 ID

j*。ID
i* 作为挑战身份隐式地将其私钥

设置为 a，并令 a ⋅ G为其公钥；ID
j*作为用户B的

身份。

哈希询问。敌手M在该阶段对随机预言机进行

至多qH1
次的询问，C维护一个初始为空的列表L1，

用来记录M的每次询问。

H1 询 问 。 敌 手 M 向 C 发 送 一 个 四 元 组

( Rxi,Rxj,IDi,IDj )，其中 i表示M向H1预言机进行的

第 i 次询问。C 首先检查 L1 中是否存在 ( Rxi,Rxj, 

IDi,IDj,θi )的记录，若存在，则按照L1中对应的内

容答复敌手；否则，C随机选择一个θi ∈ Zp，设置

H1 ( Rxi,Rxj,IDi,IDj ) = θi。然后将θi作为随机预言机

H1的答复返回给敌手，并将五元组( Rxi,Rxj,IDi,IDj, 

θi )作为新元素添加到列表L1中。

阶段 1。在该阶段，敌手M向C进行多项式有

界次适应性询问，内容包含以下2项。

1) KeyGen 询问。敌手 M 向 C 发送一个身份

IDi，当 i = i* 时，游戏中止；否则，C 随机选择

xi ∈ Zp作为私钥，计算公钥

pubi = xi ⋅ G (13)

并将密钥对( xi,pubi )返回给敌手。

2) Mreq询问。M向C发送2个身份 IDi与 IDj，C

首先判断 i = i*且 j = j*是否成立，若成立，则游戏

中止；否则，C考虑以下2种情况。

① 当 i ≠ i* 时，C 首先随机选择一个 ri ∈ Zq，

并计算 Ri = ri ⋅ G。然后执行 H1 询问，得到关于

( Rxi,Rxj,IDi,IDj )的哈希值θi，计算密钥生成请求消

息如式(14)所示。

RAx = Rxi

RAy = Ryi

sA = xiθi + ri mod q (14)

然后将Mreq = ( RAx,RAy,sA )发送给M。容易验证

C模拟的密钥生成请求消息是一个 IDi向 IDj发送的

合法消息。

② 当 i = i*且 j ≠ j*时，C首先选择 2个随机数

ρ,θi* ∈ Zq，隐式设置ri * = ρ - aθi*并令Ri * = ρ ⋅ G -
θi*a ⋅ G，其中 a ⋅ G 为 DL 问题的实例。令关于

( Rxi *,Ryi*,IDi*,IDj )的哈希值为 θi*，计算密钥生成

请求消息如式(15)所示。

RAx = Rxi*

RAy = Ryi*

sA = ρ (15)

该模拟密钥生成请求消息在敌手M的视角中与

真实密钥生成请求消息不可区分，因为有

sA = aH1 ( Rxi*,Ryi*,IDi*,IDj ) + ri* =

aθi* + ri* = aθi* + ρ - aθi* = ρ (16)

且该消息能够通过验证，验证如下。

生成临时值 KB = rB ⋅ RA，然后计算 T = rj H1 

( Rxi*
,Ryi*

,IDi*,IDj ) ⋅ pubi*，容易验证式(17)成立。
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sArB ⋅ G = ρrB ⋅ G = ( ρ + aθi* - aθi* )rB ⋅ G =

( ρ - aθi* )rB ⋅ G + aθi*rB ⋅ G =

rBri* ⋅ G + θi*rB ⋅ (a ⋅ G ) =

rB ⋅ RA + H1 ( RAx,RAy,IDi*,IDj )rB ⋅ pubi* =

key + T (17)

伪造。敌手M向C发送2个身份IDi与IDj，以及伪

造的密钥生成请求消息Mreq = ( RAx *,RAy *,sA* )。C首先

判断i = i*且j = j*是否成立，若i ≠ i*或j ≠ j*，则游戏中

止；当 i = i* 且 j = j* 时， C 检查列表 L1，获取

( RAx *,RAy *, IDi *,IDj * )对应的哈希值θ′。根据分叉引理，

C 向预言机输入相同的内容 ( RAx *,RAy *,IDi *,IDj * )，

在多项式时间内有概率得到不同的输出结果

θ″(θ″≠ θ′ )，因此存在如式(18)的所示2个等式。

sA * = aθ′ + r*

s′A * = aθ″+ r* (18)

然后使用 θ′与 θ″计算 DL 问题实例的结果如

式(19)所示。

sA* - s′A *

θ′ - θ″ =
aθ′ - r* - aθ″+ r*

θ′ - θ″ =
aθ′ - aθ″
θ′ - θ″ = a  (19)

若C在以上模拟游戏中不退出，则需要同时满

足以下3个条件。

1) 敌手M没有在KeyGen询问阶段向C发送过

身份 IDi*。

2) 敌手M没有在Mreq询问阶段向C同时发送过

身份 IDi*与 IDj*。

3) 敌手M在伪造阶段必须发送的是关于身份

IDi*与 IDj*的密钥生成请求消息。

则C在以上条件下利用敌手M伪造的密钥生成

请求消息成功解决DL问题的概率为

AdvDL
C ( λ ) ≥ Pr [ Event1 ] Pr [ Event2 ]·

Pr [ Event3 ] ε ≥

(1 - 1
qn ) qkg(1 - 2

qn ) qm
2
qn

ε (20)

由于现实中不存在算法能够在多项式时间内以

不可忽略的优势破解离散对数困难问题，因此不存

在敌手M能够以不可忽略的优势伪造或篡改用户B

收到的密钥生成请求消息。证毕。

引理 2 在本文方案中，用户A收到的密钥生

成响应消息是真实的。若存在一个中间人攻击敌手

M能够在多项式时间内以不可忽略的优势 ε攻破本

文方案中用户A收到的消息的EUF-MITM-CMA安

全性，则能够构造一个挑战者C，利用敌手M的能

力以不可忽略的优势AdvDL
C ( λ )求解离散对数问题。

AdvDL
C ( λ ) ≥ (1 - 1

qn ) qkg(1 - 2
qn ) qm

2
qn

ε (21)

证明 给定 C 一个 DL 问题的实例 (G,a ⋅ G )，

其中 a ∈ Zq 未知，C 通过与敌手 M 进行下面的

EUF-MITM-CMA游戏，最后输出DL问题的解a。

初始化。C运行初始化算法，随机选择 2个身

份 IDi* 与 IDj*。IDj* 作为挑战身份，隐式地将其私

钥设置为 a，并令 a ⋅ G为其公钥；IDi*作为用户A

的身份。

哈希询问。敌手M在该阶段对2个随机预言机

分别进行至多 qH1
次与 qH2

次的询问，C维护 2个初

始为空的列表L1,L2，用来记录M的每次询问。

H1 询 问 。 敌 手 M 向 C 发 送 一 个 四 元 组

( Rxi,Ryi,IDi,IDj )，其中 i表示M向H1预言机进行的

第 i 次询问。C 首先检查 L1 中是否存在 ( Rxi,Ryi, 

IDi,IDj,θi )的记录，若存在，则按照L1中对应的内

容答复敌手；否则，C随机选择一个θi ∈ Zp，设置

H1 ( Rxi,Ryi,IDi,IDj ) = θi。然后将θi作为随机预言机

H1 的答复返回给敌手，并将五元组 ( Rxi,Ryi,IDi, 

IDj,θi )作为新元素添加到列表L1中。

H2 询 问 。 敌 手 M 向 C 发 送 一 个 四 元 组

(Txi,Tyi,IDj,IDi )，其中 i表示M向H2预言机进行的

第 i 次询问。C 首先检查 L2 中是否存在 (Txi,Tyi, 

IDj,IDi,τi )的记录，若存在，则按照L2中对应的内

容答复敌手；否则，C随机选择一个 τi ∈ Zp，设置

H2 (Txi,Tyi,IDj,IDi ) = τi。然后将 τi 作为随机预言机

H2 的答复返回给敌手，并将五元组 (Txi,Tyi,IDj, 

IDi,τi )作为新元素添加到列表L2中。

阶段 1。在该阶段，敌手M向C进行多项式有

界次适应性询问，内容包含以下2项。

1) KeyGen 询问。敌手 M 向 C 发送一个身份

IDj，当 j = j* 时，游戏中止；否则，C 随机选择

xj ∈ Zp作为私钥，计算公钥

pubj = xj ⋅ G (22)

并将密钥对( xj,pubj )返回给敌手。

2) Mrsp询问。M向C发送2个身份 IDi与 IDj，C

首先判断 i = i*且 j = j*是否成立，若成立，则游戏

中止；否则，C考虑以下2种情况。

① 当 j ≠ j*时，C首先随机选取一个点RAj，然
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后执行H1询问得到关于( RAxj
,RAyj

,IDi,IDj )的哈希值

θj，然后随机选取整数 rj ∈ Zq，计算Tj = θjrj ⋅ pubA，

接着执行H2询问得到哈希值 τj，并计算密钥生成响

应消息如式(23)所示。

Tx = Txj

Ty = Tyj

sB = xjτj + rjθj mod q (23)

然后将Mrsp = (Tx,Ty,sB )发送给M。容易验证C

模拟的密钥生成请求消息是一个 IDj向 IDi发送的合

法消息。

② 当 i ≠ i*且 j = j*时，C首先选择 2个随机数

ρ,τj* ∈ Zq，然后随机选取一个点RAj = ra ⋅ G (ra ∈ Zq )，

并执行 H1 询问得到关于 ( RAxj
,RAyj

,IDi,IDj* )的哈希

值θj *，再隐式设置 rj * =
ρ - aτj*

θj*

，计算

KB j * = rj* ⋅ RAj =
ρ
θj*

⋅ RAj - τj*

θj*

(a ⋅ G )     (24)

Tj = θjrj ⋅ pubA = ρ ⋅ pubA - τj* (a ⋅ G )     (25)

其中，(a ⋅ G )为DL问题的实例。令 τj* = H2 (Txj *, 

Tyj*,IDi,IDj* )，计算密钥生成响应消息如式 (26)

所示。

Tx = Tx j*

Ty = Ty j*

sB = ρ (26)

该模拟密钥生成响应消息在敌手M的视角中与

真实密钥生成响应消息不可区分，因为有

sB = aH2 (Txj*,Tyj*,IDi,IDj* ) +

rj* H1 ( Rxi,Ryi,IDi,IDj* ) =

aτj* + rj*θj* = aτj* +
ρ - aτj*

θj*

θj* = aτj* + ρ - aτj* = ρ (27)

且该消息能够通过式(28)所示的验证。

sB ⋅ pubA = ρ ⋅ pubA =

( ρ + aτj* - aτj* ) ⋅ pubA =

aτj* ⋅ pubA + ( )ρ - aτj*

θj*

θj* ⋅ pubA =

H1 ( RAx,RAy,IDA,IDj )rj* ⋅ pubA +

xAτj* (a ⋅ G ) =

xA H2 (Txj*,Tyj*,IDA,IDj* ) (a ⋅ G ) + T (28)

伪造。敌手M向C发送2个身份 IDi与 IDj，以

及伪造的密钥生成响应消息Mrsp = (Tx *,Ty *,sB* )。C

首先判断 i = i*且 j = j*是否成立，若 i ≠ i*或 j ≠ j*，

则游戏中止；当 i = i* 且 j = j* 时，C检查列表 L1，

获取 ( RAx *,RAy *,IDi *,IDj * ) 对应的哈希值 θ′。再由

xA,rA 计算会话密钥 key。检查列表 L2，获取

H2 (Txj*, Tyj*,IDi*,IDj* )对应的哈希值 τ′，根据分叉引

理，C向预言机输入相同的内容(Txj*,Tyj*,IDi*,IDj* )，

在多项式时间内有概率得到不同的输出结果

τ″( τ″≠ τ′ )，因此存在如式(29)所示的2个等式。

sB * = aτ′ + r*θ′
s′B * = aτ″+ r*θ′ (29)

然后计算DL问题实例的结果，如式(30)所示。

a =
sB* - s′B *

τ′ - τ″ =

aτ′ + r*θ′ - aτ″- r*θ′
τ′ - τ″ =

aτ′ - aτ″
τ′ - τ″ = a (30)

若C在以上模拟游戏中不退出，则需要同时满

足以下3个条件。

1) 敌手M没有在KeyGen询问阶段向C发送过

身份 IDi*。

2) 敌手M没有在Mrsp询问阶段向C同时发送过

身份 IDi*与 IDj*。

3) 敌手M在伪造阶段必须发送的是关于身份

IDi*与 IDj*的密钥生成响应消息。

则挑战者C在以上条件下利用敌手M伪造的密

钥生成请求消息成功解决DL问题的概率为

AdvDL
C ( λ ) ≥ Pr [ Event1 ] Pr [ Event2 ]·

Pr [ Event3 ] ε ≥

(1 - 1
qn ) qkg(1 - 2

qn ) qm
2
qn

ε (31)

由于现实中不存在算法能够在多项式时间内以

不可忽略的优势破解离散对数困难问题，因此不存

在敌手M能够以不可忽略的优势伪造或篡改用户A

收到的密钥生成响应消息。证毕。

定理2 在CDH困难假设下，本文方案中的通

信消息具有机密性，即中间人攻击者无法在多项式

时间内得到关于会话密钥的信息。若存在一个中间

人攻击敌手M能够在多项式时间内以不可忽略的优
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势 ε攻破本文方案中消息的 IND-MITM-CPA 安全

性，则能够构造一个攻击者C，利用敌手M的能力

以不可忽略的优势AdvCDH
C ( λ )求解CDH困难问题。

AdvCDH
C ( λ ) ≥ 1 + 2ε

qH2
qn (1 - 2

qn ) qkg + qMrsp
+ qMreq

(32)

证明 给定 C 一个 CDH 问题的实例 (G,a ⋅
G,b ⋅ G )，其中 a,b ∈ Zq 未知，C 通过与敌手 M 进

行下面的 IND-MITM-CPA游戏，最后输出CDH问

题的解ab ⋅ G。

初始化。C运行初始化算法，随机选择 2个挑

战身份 IDi*与 IDj*，随机选择4个整数ρ,ρ′,θ*,τ* ∈Zq，

分别隐式地将其私钥设置为 skA = - a + ρ

θ*
和 skB =

- bθ* + ρ′
τ*

，设置用户A的公钥 pubA = - 1

θ*
(a ⋅ G ) -

ρ

θ*
⋅ G与用户B的公钥pubB = - θ*

τ*
(b ⋅ G ) - ρ′

τ*
⋅ G，

其中，a ⋅ G和b ⋅ G均为CDH问题实例中的元素。

哈希询问。敌手M在该阶段对2个随机预言机

分别进行至多 qH1
次与 qH2

次的询问，C维护 2个初

始为空的列表L1,L2，用来记录M的每次询问。

H1 询 问 。 敌 手 M 向 C 发 送 一 个 四 元 组

( Rxi,Ryi,IDi,IDj )，其中 i表示M向H1预言机进行的

第 i 次询问。C 首先检查 L1 中是否存在 ( Rxi,Ryi, 

IDi,IDj,θi )的记录，若存在，则按照L1中对应的内

容答复敌手；否则，C随机选择一个θi ∈ Zp，设置

H1 ( Rxi,Ryi,IDi,IDj ) = θi。然后将θi作为随机预言机

H1 的答复返回给敌手，并将五元组 ( Rxi,Ryi,IDi, 

IDj,θi )作为新元素添加到列表L1中。

H2 询 问 。 敌 手 M 向 C 发 送 一 个 四 元 组

(Txi,Tyi,IDj,IDi )，其中 i表示M向H2预言机进行的

第 i 次询问。C 首先检查 L2 中是否存在 (Txi,Tyi, 

IDj,IDi,τi )的记录，若存在，则按照L2中对应的内

容答复敌手；否则，C随机选择一个 τi ∈ Zp，设置

H2 (Txi,Tyi,IDj,IDi ) = τi。然后将 τi 作为随机预言机

H2 的答复返回给敌手，并将五元组 (Txi,Tyi,IDj, 

IDi,τi )作为新元素添加到列表L2中。

阶段 1。敌手M向C进行多项式有界次适应性

询问，内容包含以下3项。

1) KeyGen 询问。敌手 M 向 C 发送一个身份

IDj，当 j = i*或 j = j*时，游戏中止；否则，C随机

选择xj ∈ Zp作为私钥，计算公钥

pubj = xj ⋅ G (33)

并将密钥对( xj,pubj )返回给敌手。

2) Mreq询问。M向C发送2个身份 IDi与 IDj，C

首先判断 i = i*且 j = j*是否成立，若成立，则游戏

中止；否则，C考虑以下2种情况。

① 当 i ≠ i* 时，C 首先随机选择一个 ri ∈ Zq，

并计算 Ri = ri ⋅ G。然后执行 H1 询问，得到关于

( Rxi,Ryi,IDi,IDj )的哈希值θj，计算密钥生成请求消

息如式(34)所示。

RAx = Rxi

RAy = Ryi

sA = xiθj + ri mod q (34)

最后将Mreq = ( RAx,RAy,sA )发送给敌手M。容易

验证C模拟的密钥生成请求消息是一个 IDi向 IDj发

送的合法消息。

② 当 i = i* 且 j ≠ j* 时，C 首先选择随机数

k ∈ Zq，隐式设置 ri = ka并令 Ri = ka ⋅ G。然后令

( Rxi,Ryi,IDi,IDj )的哈希值为 θi = kθ*，计算密钥生

成请求消息如式(35)所示。

RAx = Rxi*

RAy = Ryi*

sA = -kρ (35)

该模拟密钥生成请求消息在敌手M的视角中与

真实密钥生成请求消息不可区分，因为有

sA = skA H1 ( Rxi,Ryi,IDi,IDj ) + ri =

- a + ρ

θ*
H1 ( Rxi,Ryi,IDi,IDj ) + ka =

- a + ρ

θ*
kθ* + ka = -kρ (36)

3) Mrsp询问。M向C发送2个身份 IDi与 IDj，C

首先判断 i = i*且 j = j*是否成立，若成立，则游戏

中止；否则，C考虑以下2种情况。

① 当 j ≠ j*时，C首先随机选取一个点RAj，执

行 H1 询问得到关于 ( RAxj
,RAyj

,IDi,IDj )的哈希值 θj。

然后随机选取整数 rj ∈ Zq，计算keyj = rj ⋅ RAj以及

Tj = θjrj ⋅ pubi，执行 H2 询问得到哈希值 τj，并计

算密钥生成响应消息如式(37)所示。

Tx = Txj

Ty = Tyj

sB = xjτj + rjθj mod q (37)

最后将Mrsp = (Tx,Ty,sB )发送给敌手M。容易验
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证C模拟的密钥生成请求消息是一个 IDj向 IDi发送

的合法消息。

② 当 i ≠ i*且 j = j*时，C首先选择 2个随机数

k,τj* ∈ Zq，然后随机选取一个点RAj = ra ⋅ G (ra ∈ Zq )，

并执行H1 询问得到关于 ( RAxj
,RAyj

,IDi, IDj* )的哈希

值θj *，再隐式设置 rj * =
kbθ*

θj*

，计算

keyj * = rj* ⋅ RAj =
kbθ*

θj*

⋅ RAj =
kraθ

*

θj*

(b ⋅ G )

Tj = θj*rj* ⋅ pubi = θ* xik (b ⋅ G ) (38)

令 H2 (Txi *,Tyi*,IDi,IDj* ) = kτ*，计算密钥生成

响应消息如式(39)所示。

Tx = Tx j*

Ty = Tx j*

sB = -kρ′ (39)

该模拟密钥生成请求消息在敌手M的视角中与

真实密钥生成响应消息不可区分，因为有

sB = skB H2 (Txi*,Tyi*,IDi,IDj* ) +

rj* H1 ( Rxi,Ryi,IDi,IDj* ) =

skBkτ* + rj*θj* =

- bθ* + ρ′
τ*

kτ* +
kbθ*

θj*

θj* =

-bθ*k - ρ′k +
kbθ*

θj*

θj* = -kρ′ (40)

挑战阶段。敌手M向C发送2个身份 IDi与 IDj

和2个长度相等的消息(m0,m1 )。C首先判断 i = i*且

j = j* 是否成立，若 i ≠ i* 或 j ≠ j*，则游戏中止；

若 i = i* 且 j = j*，设置 rA = a，rB = b，H1 ( RAx,RAy, 

IDA,IDj* ) = θ*，H1 (Tx,Ty,IDi*,IDj* ) = τ*，计算Mreq

RA = a ⋅ G
RAx = Rxi

RAy = Ryi

sA = -ρ (41)

随机选择点T，计算Mrsp

Tx = Txj

Ty = Tyj

sB = -ρ′ (42)

随机选择一点 key，使用对称加密算法加密

mb，其中 b ∈ { 0,1 }由 C 随机选择，最后将 Mreq、

Mrsp与密文一同返回给敌手M。

判断阶段。敌手M输出一个比特b′，若b′ = b，

则敌手赢得游戏。C则在列表L2中寻找一个五元组

(Txi,Tyi,IDj,IDi,τi )，并计算KB = -ρ (b ⋅ G ) - T，然

后将KB作为CDH问题的解，输出KB。

当敌手M能够以不可忽略的优势赢得该游戏

时，敌手M一定能够根据Mreq和Mrsp计算出正确的

KB = rArB ⋅ G = ab ⋅ G，并发动H2询问获取哈希值

τi。此时的KB为CDH困难的问题的正确解。

若C在以上模拟游戏中不退出，则需要同时满

足以下4个条件。

1) 敌手M没有在KeyGen询问阶段向C发送过

身份 IDi*与 IDj*。

2) 敌手M没有在Mreq询问阶段向C同时发送过

身份 IDi*与 IDj*。

3) 敌手M没有在Mrsp询问阶段向C同时发送过

身份 IDi*与 IDj*。

4) 敌手 M 在挑战阶段必须发送的是身份 IDi*

与 IDj*。

那么C在以上条件下利用敌手M的能力成功解

决CDH困难问题的概率为

AdvCDH
C ( λ )≥Pr [ Event1 ] Pr [ Event2 ] Pr [ Event3 ]·

Pr [ Event4 ]
1

qH2
( )1

2
+ε ≥

(1- 2
qn ) qkg(1- 2

qn ) qMrsp(1- 2
qn ) qMreq

2
qH2

qn ( )1
2

+ε ≥
2

qH2
qn (1- 2

qn ) qkg+qMrsp+qMreq( )1+2ε
2

≥
1 + 2ε
qH2

qn ( )1 - 2
qn

qkg + qMrsp + qMreq

(43)

由于现实中不存在算法能够在多项式时间内以

不可忽略的优势破解CDH困难问题，因此不存在

敌手M能够以不可忽略的优势攻破本文方案并获取

会话密钥的信息。证毕。

3.2　形式化安全性分析

本文方案使用形式化仿真工具 Scyther来仿真

和辅助分析协议的安全性。Scyther是在完美密码

学假设（即除非攻击者知道加密密钥，否则无法获

取消息内容）的前提下，进行协议形式化分析的仿

真工具。Scyther基于Dolev-Yao强安全模型，不存

在状态空间爆炸，适用于分析使用第三方加密算法

且参与角色较少的协议。Scyther使用SPDL标准协

议描述语言描述协议，按照参与角色模拟消息传递
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过程，从基本的协议形式化模型的安全属性角度，

验证认证协议中消息是否可达且被接受，能否保证

消息同步，能否在一定程度上抵御消息篡改和伪

造、身份假冒、中间人攻击等安全攻击。其结果只

存在安全或攻击2种可能，如果存在攻击，则以攻

击图的形式呈现在界面上。

Scyther 仿真输出结果中的“verified”表示对

安全属性的验证，“ok”表示安全属性可满足。本

文方案使用SPDL标准协议描述语言描述，实现形

式如图3所示。Scyther验证结果如图4所示。

Scyther验证结果表明，本文协议能够抵御中

间人发动的消息篡改和伪造、身份假冒以及窃听等

安全攻击，满足抗中间人攻击的安全性。

3.3　非形式化安全性分析

1) 抗重放攻击

本文方案在两方生成的零知识证明中均引入了

时间戳作为输入，时间戳能保证发送的数据包仅在

指定的时间范围内有效，若零知识证明中的时间戳

与对方验证的当前时间不符，则验证无法通过，导

致协商失败。因此，中间人敌手无法通过转发早期

信道中已截获的数据包发起重放攻击。并且，在本

文协议中，时间戳嵌入在零知识证明的 s参数中，

只有拥有合法私钥的用户才能生成合法的证明参

数，并替换新的时间戳。而中间人敌手由于无法篡

改证明参数，因此无法通过更新时间戳的方式发起

重放攻击。因此，本文方案可以抵抗中间人敌手发

起的重放攻击。

2) 抗前向/后向安全威胁

本文方案中的会话密钥包含协商双方的 TEE

各自临时生成的随机数，并且会根据每次调用En‐

clave环境而动态改变。中间人敌手无法了解双方

的TEE内部情况，所以不能了解随机数产生和更

新的逻辑规律。因此，本文方案产生的会话密钥是

由TEE保障的动态密钥，中间人敌手不能通过已

经掌握的会话密钥来推断密钥双方在前期和后期协

商生成的其他会话密钥，即本文方案能抵抗中间人

敌手的前向/后向安全威胁。

4　性能分析

为了展示本文方案在效率方面的优势，以及抗

中间人攻击的高鲁棒性，本节对本文方案进行了性

}

role Alice

{

{

fresh rA: Nonce;

var rB: Nonce;

macro RA={rA}G;

macro SA = h2(hash{RAAlcel}sk(Alice),rA,q);

macro SA = h2(hash{RAAlcel}sk(Alice),rA,q);

macro key = {rB}RA;

macro T = {{hash(RA.Bob)}rB}pk(Bob);

macro SB = h1({hash(T.key}sk(Bob),[{hash(RA.Bob}rB,q);

send_1 (Alice, Bob,{RA,SA}pk(Bob));

recv_2 (Bob,Aice, {T,SB}pk(Alicel));

send_ 3 (Alice,Bob,{hash(SB)}pk(Bobl));

claim .4(Alice, Secret key);

claim_5 (Alice, Alive);

claim_6 (Alice,Weakagree);

claim_7 (Alice, Niagree );

claim_8 (Alice, Nisynch);

}

role Bob

var rA: Nonce;

fresh rB: Nonce;

macro RA=[{rA}G;

macro SA =h2({hash(RA.Alice)}sk(Alice),IA,q);

macro key ={rB}RA;

macro T ={{hash(RA.Bob)}rB}pk(Bob);

macro SB = h1({hash(T,key)}sk(Bob),{hash(RA,Bob)}rB,q);

recv_1(Alice, Bob,{RA,SA}pk(Bob));

send_2(Bob,Alice,{T,SB}pk(Alice));

recv_ 3(Alice,Bob,{hash(SB)}pk(Bob));

claim_9 (Bob,Secret,key);

claim_10(Bob,Alive);

claim_11(Bob,Weakagree);

claim_12(Bob,Niagree);

claim_13(Bob,Nisynch);

图3　本文方案在形式化分析工具中的实现形式

图4　Scyther验证结果
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能分析，选取的4个对比方案分别为近期提出的认

证密钥协商协议[15,20-21]以及国密 SM2认证密钥协

商协议[18]。通过将本文方案与4个对比方案进行实

验对比，验证了本文方案在抗中间人攻击方面的有

效性与鲁棒性。

本文协议的计算开销涉及异或运算、级联运

算、算数运算、模逆运算、单向哈希运算 Th 和椭

圆曲线点乘Tecm，其中，异或、级联、算数和模逆

运算需要的计算时间较短，因此在计算开销中可忽

略。本文实验中选用的椭圆曲线参数为国密SM2推

荐的椭圆曲线参数，其中一个点的尺寸为|G|=64 B，

整数群元素的大小与国密SM3哈希值的尺寸相同，

均为|Zq|=32 B。

本文实验的配置环境为支持 SGX的HPE服务

器，操作系统版本为CentOS Linux release 7.9.2009 

(Core)，CPU版本为 Intel(R) Xeon(R) Silver 4410Y，

内存大小为 256 GB，内核版本为 3.10.0-1160. el7.

x86 _64。本文协议中密码学运算在机密计算环境

中的平均执行时间如表2所示。各协议的通信开销

与计算开销对比如表3所示。

为了更直观地展示对比结果，图5以直方图的

形式列出了表 3各协议的计算开销情况，图 6以直

方图的形式列出了表3各协议的通信开销情况。从

图5和图6中可以看出，本文方案的性能与文献[20]

和文献 [18]接近，优于文献 [15]和文献 [21]。其

中，文献[20]和文献[18]均为基于国密SM2算法的

密钥协商协议，本文方案采用的双重非交互式零知

识证明方法仅需用户A多执行一次点乘运算，用户B

的计算开销则与 SM2 密钥协商算法的用户一致；

文献[15]设计中要求用户生成大量椭圆曲线群中元

素导致计算开销与通信开销较大；文献[21]则由于

需要通过区块链来帮助完成通信过程，且在协议执

行过程中引入了基于离散对数的零知识证明算法，

因此带来了较大的计算压力与通信负担。

5　结束语

本文对数据出域场景中大规模设备通信需求

下的认证密钥协商协议进行了研究，基于TEE提

出了一种面向数据出域安全的鲁棒认证密钥协商

协议。本文在可信执行环境中结合双重非交互式

零知识证明，实现了鲁棒抗中间人攻击。并且针

对TEE设备抗中间人攻击的安全目标，提出了2个

相应的安全模型，并对本文协议进行了形式化安

全性证明。最后，实验结果和性能分析表明，本

文协议与同类型的协议相比在安全性与效率方面

均有优势，满足数据出域场景下的数据安全传输

需求。

  表2　 密码学运算的平均执行时间

密码运算

Th

Tecm

执行环境

Enclave

Enclave

计算时间/ms

0.009 776 7

1.418 4

  表3　 各协议性能开销对比

方案

文献[15]

文献[21]

文献[20]

文献[18]

本文方案

用户通信次数/次

2

2

2

2

2

通信开销/B

6|G|+2|Zq|

6|G|+6|Zq|

2|G|+|Zq|

2|G|+|Zq|

2|G|+2|Zq|

计算开销/ms

16Tecm+2Th

10Tecm+2Th

8Tecm+6Th

6Tecm+4Th

7Tecm+4Th

20

15

10

5

0
0
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s

>>[15] >>[21] >>[20] >>[18] (>,'

图5　计算开销比较
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图6　通信开销比较
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